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DESCRIPCION DE LA CARRERA

La carrera de Sistemas de Informacion y Ciberseguridad del Tecnoldgico Universitario Cordillera forma
profesionales altamente capacitados en el desarrollo de soluciones tecnoldgicas seguras, integrando el
diseno de software con los principios fundamentales de la ciberseguridad.

El estudiante adquiere competencias para desarrollar aplicaciones front-end y back-end, implementar
bases de datos, y aplicar metodologias de programacion orientadas a la prevencion de riesgos y
proteccion de datos sensibles. Su formacion incluye el andlisis de vulnerabilidades, el cumplimiento de
la Ley de Proteccion de Datos Personales, y la implementacion de medidas técnicas para asegurar la
informacion en sistemas informdaticos.

Ademdas, estd preparado para trabajar en entornos multidisciplinarios, con enfoque ético, inclusivo y
respetuoso de los derechos humanos y la diversidad.

Al egresar, podrd desempenarse como asesor en seguridad de la informacion, analista de seguridad T,
técnico en implementacion de seguridades informdticas o desarrollador de software, en
organizaciones publicas y privadas que requieren innovacion tecnoldgica con garantia de proteccion
digital. integros, responsables y comprometidos con el bienestar visual de la poblacion.

PERFIL PROFESIONAL

El profesional en Sistemas de Informacion y Ciberseguridad del Instituto Universitario Cordillera estd capacitado
para disefiar, desarrollar e implementar soluciones tecnologicas seguras, aplicando metodologias de
programacion, diseno de bases de datos y desarrollo de front-end y back-end con enfoque en proteccion de
datos.

Estd preparado para realizar andlisis de riesgos, detectar vulnerabilidades y proteger la informacion sensible,
actuando conforme a la Ley de Proteccion de Datos Personales y estndares internacionales.

Contribuye activamente a la creacion de soluciones innovadoras que integran ciberseguridad con desarrollo de
software, y colabora en equipos multidisciplinarios con una vision inclusivo, ética y comprometida con la
diversidad, los derechos humanos y la transformacion digital.



CAMPO OCUPACIONAL

El egresado de la carrera de Sistemas de Informacion y Ciberseguridad estd preparado para
integrarse al mercado laboral en roles técnicos y estratégicos dentro del sector publico o privado,
desempendndose en funciones como:

+ Asesor en Seguridad de la Informacion: Brinda acompanamiento técnico y estratégico en la
implementacion de politicas de proteccion de datos y gestion de riesgos informdaticos.

+ Analista de Seguridad TI: Evalta vulnerabilidades, ejecuta pruebas de penetracion y propone
medidas para salvaguardar la integridad de sistemas y redes.

+ Técnico en Implementacion de Seguridad Informatica: Aplica herramientas y protocolos de
ciberseguridad en entornos tecnoldgicos, asegurando la proteccion de plataformas y bases de datos.
- Desarrollador de Software Seguro: Disefia y programa aplicaciones con enfoque en seguridad desde
el desarrollo, garantizando cumplimiento normativo y funcionalidad.
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- Etica y Legislacion en Ciberseguridad « Fundamentos de Seguridad Informatica
* Ingenieria de Software - Redes

« Pensamiento Critico « Inteligencia Emocional
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« Programacion |i « Aplicaciones Moviles

« Administracion y Andlisis de Datos + Andllisis forense y Delitos Informaticos
- Desarrollo Seguro de Software + Herramientas y Hacking Etico

« Ciberseguridad en Redes + Administracion de Servidores y Cloud

- Proyectos « Emprendimiento e Innovacion
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